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SECRETARIA DE SALUD DE GERIATRIA

1. Seguridad Organizacional
1.2 Politicas de seguridad.

Art. 1. Todos los activos de hardware, software y recursos en materia de Tecnologias de la
Informacién y Comunicaciones (TIC) son propiedad del Instituto Nacional de Geriatria, de igual
forma lo es la informacién generada y procesada al interior del mismo.

Art. 2. Los servicios de red, comunicacion institucional (telefonia) y soporte técnico son de uso
exclusivo para el personal del Instituto Nacional de Geriatria (INGER).

Art. 3. El uso de los recursos y servicios de los bienes informaticos son para los fines que
convengan al INGER, siendo éstos una herramienta de apoyo para que los usuarios puedan
llevar acabo sus funciones, no asi para el uso personal o actividad que no sea parte del quehacer
institucional.

Art. 4. El Departamento de Informatica es el Unico facultado para realizar cambios, administrar,
monitorear y otorgar mantenimiento preventivo o correctivo a los servicios, sistemas y todo lo
relativo a TIC'S en la red del INGER.

Art. 5. Los usuarios tendran acceso a los servicios de red e internet, siempre y cuando se
cumplan los requisitos minimos de seguridad (anexo a), y se acaten las disposiciones de
conectividad del Departamento de Informatica.

Art. 6. La prioridad del INGER es la seguridad de sus activos informaticos, por lo cual el acceso
a la red institucional e internet estara sujeto a un analisis de los requerimientos de quien lo
solicite, asi mismo de no justificarse dicha peticidn no se otorgara el servicio, o se proveera con
perfil minimo, de tal forma que no se comprometa la seguridad de la red del INGER.

1.2.1 Responsabilidades por los activos.

Art. 7. Los usuarios son responsables por los activos fisicos (hardware), activos de informacion
(bases de datos, archivos, licencias y configuraciones) y activos de software que se les asignen.

Art. 8. Todos los activos de informacidn deberan ser creados, manipulados y resguardados en
los equipos y red del INGER.

Art. 9. La informacioén procesada, manipulada o almacenada por los usuarios en los equipos
asignados es propiedad del INGER, salvo que de conformidad con las politicas de la Secretaria
de Salud y el Gobierno Federal, asi como previa aprobacion del Director General del INGER, se
acuerdey registre formalmente lo contrario.

Art. 10. La seguridad de la informacién almacenada en cada equipo es responsabilidad del
usuario, asi mismo es funcion del Departamento de Informatica proteger ésta informacion de
vulnerabilidades externas a la red institucional.
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1.3 Normas de seguridad informatica.

1.3.1. En cuanto a politicas generales de seguridad.
Art. 1. El usuario acatarad las disposiciones expresas sobre la utilizacion de los servicios
informaticos de la red institucional de conformidad con la normatividad vigente.

Art. 12. El soporte técnico, servicios de red y asesoria son exclusivos de los equipos del INGER,
guedan exentos los equipos de terceros, externos y personales.

Art. 13. Se prestaran servicios de red a externos del INGER, siempre que esto no comprometa la
seguridad de la red, exista disponibilidad del servicio, se realice la solicitud formalmente al
Departamento de informatica por medio oficio anexando justificacion.

Art. 14. Los servicios de red y soporte técnico estaran estrictamente restringidos a terceros.

Art.15. El Departamento de Informatica planificara periédicamente mantenimiento preventivo
de los equipos, aplicara mantenimiento correctivo a los mismos en caso de ser necesario y
otorgara soporte a los usuarios.

Art. 16. El Departamento de Informatica hara respaldos periédicos de la informacidn asi como
la depuracion de los discos duros.

Art. 17. El Departamento de Informatica realizara respaldos periddicos de los activos de
informacién concentrados en servidores, principalmente de las bases de datos.

Art. 18. El Departamento de Informatica, realizard una revision peridédica en los equipos y
sistemas con el fin de localizar intrusos o usuarios que estén haciendo mal uso de los recursos
informaticos.

Art. 19. El Departamento de Informatica revisara el trafico de paguetes que se estén generando
dentro de lared del INGER, a fin de determinar si un usuario o grupo de usuarios esta haciendo
mal uso de los recursos o se esta generando algun problema que pueda llevar a colapsar los
servicios de red o de algun sistema.

Art. 20. El administrador de la red, dard de alta y baja a usuarios, esto con apoyo del area de
recursos humanos quien debera proveer de una lista de trabajadores del INGER actualizada.

Art. 21. El Departamento de Informatica recomendara sobre el uso e implementacion de nuevas
tecnologias para la administracién de los sistemas y la red.

Art. 22. El Departamento de Informéatica reportara a la autoridad correspondiente del INGER,
sobre fallas en el desempefio de la red con el fin de tomar medidas que optimicen el
funcionamiento de la red.

Art. 23. El administrador de la red de conformidad a la normatividad vigente establecera el uso
de los sistemas y servicios de red (restricciones y permisos de los usuarios).

Art. 24. Se suspendera los servicios de red e internet a cualquier usuario que los utilice fuera del
ambito de sus funciones estipuladas en su contrato laboral.
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2. Seguridad Légica
2.1 Politicas de Seguridad

2.1.1 Control de acceso a los usuarios de la red
Art. 1. Son usuarios de la red toda persona que cuenta con un contrato laboral con el INGER.

Art. 2. Se asignara una cuenta de usuario para ingresar a la red y los servicios que ésta ofrezca
Unicamente a los usuarios del INGER.

Art. 3. El acceso a la red y sus servicios por parte de externos estd restringido y solo sera
permisible mediante una solicitud formal y justificacion.

Art. 4. Se proporcionara el servicio solicitado por un usuario, Unicamente si se cumple el
procedimiento de autorizacion necesaria conforme a la normatividad vigente.

Art. 5. Cada equipo tendra una contrasefia, la longitud minima de caracteres permisibles en
una contrasefa se establece en 8, los cuales tendran una combinacién preferentemente
alfanumérica, incluida en estos caracteres especiales, asi como combinacion de mayusculas y
minusculas.

2.1.2 Responsabilidades del usuario
Art. 6. El usuario es responsable de mantener a salvo su contrasefa y del uso que haga de su
cuenta de usuario a los sistemas o servicios de la red.

Art. 7. El usuario es responsable de eliminar cualquier posibilidad de indicio que facilite a un
usuario ajeno o tercero la obtenciéon de la informacion resguardada en su equipo asi como los
servicios de red.

Art. 8. Cualquier usuario que encuentre un hueco o falla de seguridad en los sistemas
informaticos del INGER, estd obligado a reportarlo inmediatamente al Departamento de
Informatica.

2.1.3 Seguridad de acceso a externos

Art. 9. El acceso a externos sera concedido siempre y cuando se cumplan con los requisitos
minimos de seguridad establecidos asi como el cumplimiento de la normatividad vigente por
el Departamento de Informatica.

Art.10. Todo usuario externo, estara facultado a utilizar dnicamente y exclusivamente el servicio
gue le fue asignado y acatar las responsabilidades que devengan de la utilizacién del mismo.

2.1.4 Control de acceso a la red.
Art11. El acceso a la red interna, se permitira siempre y cuando se cumplan con los requisitos
de seguridad, éste serd permitido mediante un mecanismo de autentificacion.

Art. 12. Se debera eliminar cualquier acceso a la red sin previa autentificacion o validaciéon del
usuario o el equipo implicado en el proceso.
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Art. 13. Cualquier alteracion del trafico entrante o saliente a través de los dispositivos de acceso
a la red sera motivo de verificaciéon y tendra como resultado directo la realizacion de una
revision de seguridad.

Art. 14. Se registrara todo el acceso a los dispositivos de la red y se llevara un histérico en
archivos de registro.

2.1.5 Proteccion contra software malicioso.

Art. 15. Se adquirird y utilizara software Unicamente con licencia, en el caso de software libre
debera ser aprobado por el Departamento de informatica teniendo en consideracién la
seguridad.

Art. 16. Los servidores, al igual que las estaciones de trabajo, tendran instalado y configurado
correctamente software antivirus actualizado y activa la protecciéon en tiempo real.

2.1.6 Mantenimiento
Art. 17. El mantenimiento de los equipos se coordina a través el Departamento de Informatica
con el proveedor.

Art. 18. Se debera de contar con un registro de mantenimiento efectuado en los equipos y
cambios realizados desde su ingreso al INGER.

2.2 Normas de seguridad informatica.

2.2.1 Control de acceso a los usuarios de red

Art.19. El acceso a la red y los sistemas informaticos del INGER, es Unicamente a través de una
cuenta de usuario.

Art. 20. La aprobacién de acceso de internet y demds servicios de la red, por parte de externos,
estd sujeta a las siguientes condiciones:

1. Solicitud y justificacion formal mediante oficio por parte de un director o
subdirector de area.

2. Cumplir con los requerimientos minimos de seguridad establecidos en la
normatividad vigente.

3. Contar con la disponibilidad de conexiéon a la red y de los recursos informaticos.

4, Autorizacion del Departamento de Informatica.

Art. 21. El incumplimiento de las disposiciones de seguridad y responsabilidad sobre sus
acciones por parte de los usuarios de la red obliga a la suspension inmediata de su cuenta de
usuario y de los servicios proporcionados hasta nueva autorizacién del Departamento de
Informatica y de su superior jerdrquico o persona responsable.

2.2.2 Control de acceso a la red
Art. 22. Los mecanismos de autentificacion y permisos de acceso a la red, deberdn ser revisados
periédicamente por el Departamento de Informatica.

Art. 23. El personal de soporte a escritorios remotos debera hacerlo desde un equipo interno de
lared del INGER, en ningdn momento lo hara desde una red publica al menos que se garantice
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la privacidad de la conexién, aplicando tanto para el soporte técnico del INGER como del
proveedor en turno de los equipos de arrendamiento.

Art. 24. El administrador de la red, verificara que el trafico de red sea, estrictamente normal, la
variacion de este sin ninguna razén obvia, pondra en marcha un analisis de la situacion.

2.2.3 Uso del sistema operativo

Art. 25. La configuracion del sistema operativo de cualquier activo légico en materia de TIC es
Unicamente facultad del grupo de administradores del Departamento de Informatica, queda
prohibido para los usuarios bajo ninguna circunstancia realizar alguna actividad de
configuracién o administracién de los recursos informaticos.

Art. 26. Las cuentas de administrador son propiedad exclusiva del Departamento de
Informatica.

Art. 27. Solo el personal del Departamento de Informatica esta facultado para instalar software
en los equipos.

3. Uso de Internet

Internet es una herramienta que el INGER brinda a los usuarios para apoyar el cumplimiento
de sus funciones.

De acuerdo con lo anterior, el servicio de internet se debe utilizar para consultar informacién
relacionada con el trabajo que se desempena de manera cotidiana.

Hay contenido que esta explicitamente prohibido por el INGER y que el usuario debe
abstenerse de consultar y visitar debido a que atenta contra la seguridad de los activos
informaticos. Este contenido estd compuesto por paginas pornograficas, violentas, terroristas,
anarquistas, sexistas, racistas y fanatismo religioso entre otros, esto debido a que son fuente de
virus, spam, malware, phishing, etc.

Recomendaciones generales para el uso de internet

e No descargue programas ejecutables de Internet. Estos pueden contener cédigos
maliciosos que atentan contra la Seguridad Informatica del INGER.

e No descargue archivos de lugares no confiables pues estos son una fuente importante de
virus, paginas de juegos, entretenimiento, P2P (Ares), ventas, etc.

e No divulgue su direccién de correo electrénico institucional en Internet. Esta puede ser
usada para envid de correos basura (SPAM).

¢ Cambie su contrasefa de acceso a la red regularmente para evitar ser suplantado.

e No le preste su contrasefa a nadie. Recuerde que todo lo que se haga con su usuario y su
clave es su responsabilidad.
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3.1 Normas aplicables al uso de internet

Art. 1. El servicio de internet debe ser utilizado como una herramienta de apoyo, que facilite el
cumplimiento de las funciones de los usuarios estipuladas en su contrato. Todo uso fuera de
este ambito es causa de revision por parte del Departamento de Informatica y como
consecuencia suspension del servicio.

Art. 2. El uso del internet se considera indebido cuando:

a) Atenta contra la veracidad, integridad y confidencialidad de la informacion del INGER.
b) Atenta contra la integridad de la infraestructura tecnoldgica del INGER.

c) Reduce la productividad de los usuarios.

d) Pone en riesgo la disponibilidad de los recursos informaticos.

Art. 3. Descargar cualquier tipo de aplicacion instalable esta estrictamente prohibido.

Art. 4. El Departamento de Informatica utilizara los mecanismos necesarios para restringir el
acceso a los sitios de internet no permitidos por el INGER.

Art. 5. Se realizaran revisiones periddicas del uso del internet para obtener estadisticas que
permitan localizar anomalias en el servicio y balancear el ancho de banda.

Art. 6. El acceso de internet es solo para usuarios y equipos del INGER.

Art. 7. Para brindar la conectividad al servicio de internet se deberd cumplir con los
requerimientos minimos de seguridad (anexo a) y la normatividad vigente.

Art. 8. El acceso a internet es restrictivo por jerarquias y funciones, teniendo la siguiente
division:

a) Acceso libre, exceptuando las paginas restrictivas que el INGER especifique.

b) Acceso restringido. En este nivel todas las paginas de entretenimiento, ventas, etc. que estén
fuera del ambito laboral quedan restringidas.

c) Acceso especifico. En esta categoria se implementaran solo servicios especificos para
equipos de uso general.

3.2 Excepciones

Art. 9. El acceso a internet por parte de externos y terceros se otorgara Unicamente si se
cumplen los siguientes puntos:

a) Solicitud y justificacion formal mediante oficio.

b) Contar con la disponibilidad de conexién a la red y de los recursos informaticos.

c) Cumplir con los requerimientos minimos de seguridad aplicados a terceros y la
normatividad vigente.

d) El usuario externo firme de conformidad de acatar la normatividad vigente.
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Art. 10. Para acceder a paginas restringidas el usuario deberd hacer una solicitud al
Departamento de Informatica de la o las paginas a las cual quiere acceder, incluyendo su
respectiva justificacion.

4. Politicas de Soporte

Art. 1. El Soporte Técnico a los activos en materia de TIC es facultad del Departamento de
Informatica.

Art. 2. El Departamento de Informatica debera hacer uso de los recursos disponibles para
mantener en buenas condiciones los activos informaticos.

Art. 3. Todos los usuarios del INGER tendran derecho a recibir soporte técnico por parte del
Departamento de Informatica, siempre y cuando se aplique a los activos informaticos del
INGER.

Art. 4. No se proporcionara soporte técnico a equipos personales, ni ajenos al INGER.

Art. 5. El personal de Informatica debe ofrecer asesoria a los usuarios para el correcto uso y
funcionamiento de los activos, la asesoria no implica capacitacion.

4.1 Normatividad de soporte
Art. 6. El personal de Eknology Solutions es el Unico que puede intervenir los equipos de
computo que el mismo arrenda al INGER.

Art.7. El usuario tiene prohibido intervenir a nivel fisico y I6gico (hardware y software) el equipo
de computo que le fue asignado o cualquier otro que sea responsabilidad del INGER en caso
de falla.

Art. 8. Es responsabilidad del usuario reportar de manera inmediata al Departamento de
Informatica cualquier anomalia o falla que presente su equipo.

Art. 9. El Departamento de Informatica dard atencién y seguimiento a las fallas que los usuarios
reporten, siempre gue esté en funcién de las actividades institucionales del INGER.

Art 10. El personal de Informatica deberd supervisar las condiciones de los activos informaticos
periddicamente.

Art. 1. El Departamento de informatica debera preferentemente aplicar mantenimiento
correctivo en caso de ser necesario dentro de las instalaciones del INGER siempre que se
cuente con los recursos necesarios para dicha reparacion.

Art. 12. En el caso particular de los activos de arrendamiento que requieran mantenimiento
correctivo fuera de las instalaciones del INGER deberan abandonar las instalaciones sin
contener activos de informacion, de igual forma se aplica a todo equipo que por falta de
condiciones o herramientas no se pueda llevar a cabo su reparacion dentro del INGER.

Art. 13. El Departamento de Informatica dard seguimiento para una respuesta oportuna de los
equipos que requieran mantenimiento correctivo, el tiempo de respuesta estara en funcion de
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la disponibilidad de los recursos con los que se cuente y de los tiempos del proveedor en
cuestion.

Art. 14. Los tiempos de respuesta para acudir a los servicios y solucionar las fallas dependeran
de los recursos disponibles (herramientas, personal, etc.) con los que cuente el Departamento
de Informatica.

Art. 15. El Departamento de Informatica solo reportard un informe concreto y basico del status
del servicio si el usuario lo solicita.

Art.16. Se priorizard en caso de emergencia los servicios que requieran especial atenciény que
afecte de manera global la funcién del INGER.

Art. 17. El Departamento de Informatica se guarda el derecho de jerarquizar y priorizar la
atencion de los servicios en caso de emergencia.

Art. 18. El Departamento de Informatica solo impartird capacitacion en aspectos especificos de
la red que mejoren su uso y comprension, con el objetivo de mejorar la seguridad y eficiencia
de la red.

5. Politicas de uso del servicio de Telefonia

1. Uso del servicio de telefonia.

1.1 El servicio de telefonia es para uso exclusivo del personal del INGER.

1.2 El servicio de telefonia es una herramienta de apoyo para optimizar la comunicacién al
interior del INGER.

1.3 La comunicacion del interior al exterior y viceversa debe ser con fines que convengan al
Instituto, que formen parte de las funciones operativas del mismo, asi como de quien utilice
el servicio, quien debe apegarse a sus funciones definidas en el Manual de Organizacidn del
INGER.

1.4 El servicio de telefonia es restrictivo por jerarquia e importancia de funciones. Teniendo la
siguiente estructura:

a) Direccion General: Telefonia Local, Mévil y LADA Internacional.

b) Direccion de Area: Telefonia Local, Mévil y LADA Internacional.

c) Subdireccion de Area: Telefonia Local.

d) Unidad Departamental: Telefonia Local.

e) Areas Comunes: Telefonia Local.

1.5 El servicio no es para fines personales o tareas que no formen parte del quehacer diario del
INGER.

2. Responsabilidades del servicio y equipos.

2.1 Los aparatos telefénicos son propiedad de la empresa TESECOM.

2.2Los aparatos teleféonicos son responsabilidad del INGER y del usuario a quien le es asignado.

2.3El uso correcto del aparato es responsabilidad directa del usuario a quien se le asignod el
resguardo del equipo.
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2.4 Esresponsabilidad del usuario comunicar al area de Informatica cualquier anomalia en
el funcionamiento u estado fisico del equipo.

2.5El adrea de Informatica es responsable de mantener en funcionamiento los aparatos
telefénicos, dando aviso de fallas y levantando reportes de servicio a la mesa de ayuda de la
TESECOM.

Av. Contreras #428, Col. San Jerénimo Lidice, Alcaldia La Magdalena Contreras, México, CDMX.
CP. 10200 Tel. 5655 1921, 5573 9037
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6. Glosario

TIC.- Tecnologias de la Informaciéon y Comunicaciones.

Trafico de red.- fendmeno producido cuando a la red (o parte de ella) se le ofrece mas trafico
del que puede soportar.

IP.- Una direccién IP es una etiqueta numeérica que identifica, de manera légica y jerarquica, a
un interfaz (elemento de comunicacién/conexién) de un dispositivo dentro de una red que
utilice el protocolo IP (Internet Protocol), que corresponde al nivel de red del protocolo
TCP/IP.

P2P.- red entre pares o red punto a punto (P2P, por sus siglas en inglés) es una red de
computadoras en la que todos o algunos aspectos funcionan sin clientes ni servidores fijos,
sino una serie de nodos que se comportan como iguales entre si.

Spam.- correo basura o mensaje basura a los mensajes no solicitados, no deseados o de
remitente no conocido (correo anénimo), habitualmente de tipo publicitario, generalmente
enviados en grandes cantidades (incluso masivas) que perjudican de alguna o varias maneras
al receptor.

Malware.- del inglés malicious software, también llamado cédigo maligno, software malicioso
o software malintencionado, es un tipo de software que tiene como objetivo infiltrarse y
dafar una computadora.

Phishing.- término informatico que denomina un tipo de delito encuadrado dentro del
ambito de las estafas cibernéticas, caracterizado por intentar adquirir informacién
confidencial de forma fraudulenta (como puede ser una contrasefna o informacién detallada
sobre tarjetas de crédito u otra informacion bancaria).

Firewall.- Se trata de un dispositivo o conjunto de dispositivos configurados para permitir,
limitar, cifrar, descifrar, el trafico entre los diferentes ambitos sobre la base de un conjunto de
normas y otros criterios.

Usuario. Toda persona que cuenta con un contrato laboral con el Instituto Nacional de
Geriatria, realice alguna actividad institucional y previa autorizaciéon de uso a los recursos en
materia de TIC con los que cuenta el Instituto Nacional de Geriatria.

Administrador. Persona del Departamento de Informatica previamente autorizada por el
mando superior jerarquico del area de Informatica para administrar los recursos informaticos
del Instituto Nacional de Geriatria.

Facultades del Administrador:

1. En la red Local:

a) Implementaciéon, configuracién, mantenimiento y supervision de los elementos fisicos
(switch, routers, servidores, etc.) y l6gicos (reglas de ruteo, permisos, etc.) de la red local y la
comunicacién con otra red.

b) Asignacion de direcciones IP de los elementos de la red.

e) Asignacioén de tablas de ruteo.

d) Implementacién de medidas de seguridad para la red.

e) configuracion de autentificacion y autorizacién a la red.

2. En los servicios:
a) Configuracion de autentificaciéon y autorizacidn de los servicios de la red .
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b) Configuraciéon de los servicios.
e) Monitoreo y supervision de los servicios.

3. Bases de datos:

a) Implementacién, configuracién, mantenimiento, supervisiéon, respaldo y resguardo de las
Bases de Datos.

b) Configuracion de autentificacion y autorizacion a las Bases de Datos.

e) Control sobre las Bases de Datos (Escritura, borrado, modificacién, etc.).

d) Asignacidn de permisos sobre las bases de datos.

e) Implementacion de medidas de seguridad de acceso a las Bases de Datos.

4. Sistemas Desarrollados y Sistemas Operativos:

a) Configurar, modificar y supervisar los sistemas.

b) Intervenir y dar mantenimiento preventivo y correctivo a nivel légico de los sistemas.
e) Instalar software y hardware.

d) Otorgar permisos de uso y acceso a los sistemas.

e) Alterar la configuracién de otros usuarios.

De lo anterior se desprende que existen los siguientes usuarios con privilegios de
administrador:

1. Administrador de red.

2. Administrador de bases de datos.

3. Administrador de respaldos.

4. Administrador de servicios de publicacion.

5. Administrador de servicios de red.

Externo. Toda persona que mantenga una relacién de colaboracién con el Instituto Nacional
de Geriatria, realice actividades institucionales dentro de sus instalaciones pero que no cuenta
con un contrato laboral con el Instituto Nacional de Geriatria.

Terceros. Toda persona que no guarde una relacion directa con el Instituto Nacional de
Geriatria, ingrese a sus instalaciones en calidad de visitante.
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ANEXO “A”

Requerimientos minimos de seguridad que se deben cumplir para ingresar a la red
interna del Instituto Nacional de Geriatria (INGER).

Requerimientos para usuarios del INGER
1. Todo usuario que deseé ingresar a la red del INGER debera contar con un nombre de usuario

y contrasefa. El usuarioy contrasefia son personales, no deben ser difundidos o transferidos.

2. Ningun usuario puede contar con privilegios de administrador sobre el sistema operativo o
cualquier servicio de la red.

3. El Departamento de Informatica es el responsable de configurar y modificar el sistema
operativo, los servicios de red o cualquier sistema que asi lo requiera.

4. Las cuentas con privilegios de administrador son de uso exclusivo del Departamento de
Informatica.

5. Los equipos que se integren a la red deberan cumplir con:

a. El software instalado en los equipos debe de ser Unicamente el sistema operativo y el
software institucional. Todo el software debe contar con licencia.

b. Sistema operativo actualizado.

c. El sistema operativo se debe configurar, para evitar anomalias en el sistema, virus o
intrusiones externas.

d. Antivirusinstitucional con licencia, actualizado, configuradoy con proteccién en tiempo real.

e. No debe contar con ningun software de tipo administrativo, local y de red que modifique o
tome control del sistema operativo, asi mismo de cualquier servicio de red.

Requerimientos para usuarios externos.
1. Los usuarios externos tendran acceso a los servicios de red previa autorizacion del

Departamento de informatica y bajo la responsabilidad de quien solicite proveer de algun
servicio a externos y terceros, de acuerdo a lo establecido en las politicas informaticas del
INGER.

2. No se proporcionaran contrasefas de los servicios de red, dominio e internet.

3. Los equipos personales de los usuarios externos que se integren a la red deberan cumplir
con:

a. Sistema Operativo con licencia.

b. El equipo debe estar libre de virus.

c. Sistema operativo correctamente configurado, evitando vulnerabilidades del sistema, virus
o intrusiones externas.

d. Suite de Antivirus (spyware, malware, y firewall) con licencia, actualizado, configurado y con
proteccion en tiempo real.

e. No se prestara el servicio si se tiene instalado algun software del tipo p2p (Torrents, Ares,
eMule, eDonkey, Morpheus, etc.) o cualquiera que realice conexiones punto a punto.

f. No debe contar con ningun software de tipo administrativo, local y de red que modifique o
tome control del sistema operativo, asi mismo de cualquier servicio de red.
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4. Elsoftware instalado debe estar correctamente configurado, libre de agujeros o parches que
comprometan la seguridad, principalmente en software sin licencia, piratay libre.
5. El Departamento de Informatica monitoreara la actividad de externos y terceros.
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